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Передача данных между внешней системой и тестовым стендом выполняется по протоколу HTTPS с шифрованием по ГОСТ. Для получения доступа к СИТ (стенду интеграционного тестирования) необходимо получить сертификат и ключ, сформированные в соответствии со следующими требованиями:
1. Алгоритм подписи должен быть ГОСТ Р 34.11/34.10-2001 (Signature Algorithm: GOST R 34.11-94 with GOST R 34.10-2001)
2. Класс средств электронной подписи (ЭП) владельца квалифицированного сертификата (Certificate Policies):
КС.2 и выше (должен содержать хотя бы 1.2.643.100.113.2);
3. Использование ключа (Key Usage): Цифровая подпись (Digital Signature), Неотрекаемость (Non Repudiation/Сontent Commitment), Шифрование ключей (Key Encipherment), Шифрование данных (Data Encipherment);
4. Система выполняет проверку Extended Key Usage (EKU) на наличие расширений:
Проверка подлинности клиента (1.3.6.1.5.5.7.3.2)
5. Состав имени субъекта зависит от вида сертификата.
· Для сертификата, выданного на ФЛ (физ. лицо): SNILS
· Для сертификата, выданного на должностное лицо ЮЛ (юр. Лицо) Оператора ИС (информационной системы): SNILS, INN, OGRN, O. INN (без учета лидирующих 00) и OGRN должны совпадать с ИНН и ОГРН Оператора ИС из заявки.
· Для сертификата, предназначенного для использования в автоматизированной системе Оператора ИС: OGRN, INN. INN (без учета лидирующих 00) и OGRN должны совпадать с ИНН и ОГРН Оператора ИС из заявки.
· Для сертификата, выданного ИП: OGRNIP и INN. INN и OGRNIP должны совпадать с ИНН и ОГРНИП Оператора ИС из заявки.
Форматы и OID полей:
OGRN ::= NUMERIC STRING SIZE 13 1.2.643.100.1
OGRNIP ::= NUMERIC STRING SIZE 15 1.2.643.100.5
SNILS ::= NUMERIC STRING SIZE 11 1.2.643.100.3
NN ::= NUMERIC STRING SIZE 12 1.2.643.3.131.1.1
6. Сертификат должен быть выдан аккредитованным удостоверяющим центром (УЦ). Список аккредитованных УЦ распостраняется через портал http://e-trust.gosuslugi.ru/, сертификат должен проходить проверку подлинности ИС ГУЦ (http://www.gosuslugi.ru/pgu/eds/).
7. Желательно в качестве носителя сертификатов использовать USB-токен "Рутокен" поскольку он совместим с КриптоПро JCP.
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В соответствии с пунктом 2 статьи 8 Федерального закона от 21.07.2014 №209-ФЗ "О государственной информационной системе жилищно-коммунального хозяйства", размещение информации в ГИС ЖКХ поставщиками информации осуществляется с использованием электронной подписи.
Принадлежность подписи поставщику информации определяется по сопоставлению сертификата открытого ключа, находящегося в элементе ds:Signature/ds:KeyInfo/ds:X509Data/ds:X509Certificate запроса, и элементу поставщика данных tns:RequestHeader/tns:SenderID, находящегося в том же запросе.
ГИС ЖКХ допускает подписание запросов только квалифицированной ЭЦП.
ГИС ЖКХ определяет следующие виды сертификатов в зависимости от наличия в Subject квалифицированного сертификата полей:
ФЛ - сертификат, выданный физическому лицу;
ИП – сертификат, выданный индивидуальному предпринимателю;
ЮЛА – сертификат, предназначенный для использования в автоматизированных системах;
ДЛЮЛ – сертификат должностного лица юридического лица.
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